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Введение

Цифровизация промышленности в концепции Индустрия 4.0 [1; 2] 
радикальным образом трансформирует1 устоявшиеся формы хозяй-
ствования бизнеса, связанные с регулированием договорных отноше-
ний сторон, осуществляющих процессы создания и распределения 
ценности. Перспективным инструментом правового закрепления 
экономических обязательств сторон (бизнес-партнеры, государствен-
ный заказчик, потребительское сообщество) является смарт-контракт2 
[3; 4], по своей форме и содержанию включающий предмет, условия 
и протокол исполнения сделки, удостоверенные цифровой подписью 
и документированные в программном коде.
Идея внедрения смарт-контрактов в практику хозяйствования эко-

номических субъектов принадлежит N. Szabo и заключается в установ-
лении, контроле соблюдения и прекращении юридически значимых 
обязательств сторон средствами электронного договора, состоящего 

1 К настоящему времени отсутствует точное определение понятия «цифровая транс-
формация», применяемого в отношении компаний промышленного сектора 
экономики. Имеются различные трактовки и определения, выполненные специ-
алистами и используемые в руководящих документах на концептуальном уровне, 
в частности:

 а) в Методических рекомендациях по цифровой трансформации государственных 
корпораций и компаний с государственным участием ( 2020 г.): «цифровая транс-
формация ― комплексное преобразование бизнеса, связанное с успешным перехо-
дом к новым бизнес-моделям, каналам коммуникаций с клиентами и поставщика-
ми, продуктам, бизнес- и производственным процессам, корпоративной культуре, 
которые базируются на принципиально новых подходах к управлению данными 
с использованием цифровых технологий, с целью существенного повышения его 
эффективности и долгосрочной устойчивости»;

 б) в Руководстве по цифровой трансформации производственных предприятий 
(2019 г.): «цифровая трансформация ― изменение подхода к ведению бизнеса (биз-
нес-модели) за счет интеграции инновационных технологий во все аспекты биз-
нес-деятельности, требующее внесения коренных преобразований в технологии, 
культуру, операции и принципы создания новых продуктов и услуг с целью обе-
спечения коммерческого успеха в условиях новой цифровой экономики».

2 Согласно дорожной карте развития сквозной цифровой технологии «Системы 
распределенного реестра», подготовленной в 2019 г. Министерством цифрового 
развития, связи и массовых коммуникаций Российской Федерации, к решению 
технологической задачи внедрения смарт-контрактов в бизнес-процессы высоко-
технологичных компаний на государственном уровне привлекаются следующие 
структуры: Министерство промышленности и торговли РФ, Фонд содействия ин-
новациям, АО «РВК». Ожидаемые результаты программы разработчики связывают 
со снижением времени (не более 50 часов) внедрения смарт-контрактов в бизнес-
процессы компаний и вовлечении в электронный бизнес на базе смарт-контрактов 
не менее 55% физических и юридических пользователей, обладающих цифровыми 
профилями.
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из набора компьютерных алгоритмов [5]. Смарт-контракт, таким 
образом, выступает элементом системы экономического управления 
хозяйствующим субъектом, регулирующей бизнес-процессы в общем 
случае многостороннего взаимодействия участников цифровой 
сделки, поддерживающих в своей операционной деятельности техно-
логии электронной коммерции.
Экономический эффект от перевода бизнеса на смарт-контракты 

обусловлен снижением издержек хозяйствующих субъектов на прове-
дение и контроль финансовых платежей, повышением прозрачности 
и скорости выполнения расчетных операций и исключением рисков, 
ассоциированных с возможным недобросовестным поведением биз-
нес-сторон [6]. Эффект достигается в результате автоматического вну-
три- и межфирменного контроля установленных в смарт-контракте 
регламентов, основанных на функциях учета и аудита. Объединение 
различных практик хозяйствования в едином договорном цифровом 
инструменте потребует решения задачи по синтезу нового поколе-
ния систем экономического управления инновационным бизнесом со 
смарт-контрактом в контуре управления. 

Смарт-контракт как элемент системы управления 
бизнесом

В соответствии с результатами работы [7] экономический смысл 
использования смарт-контрактов определяется тремя моментами: 
наличием «цифрового следа» сделки, поддающегося аудиту и не тре-
бующего государственного регулирования; возможностью автома-
тической проверки достоверности данных, актуальных для условий 
сделки и наступления юридически значимых событий; возможностью 
использования электронных платежей, включая криптовалюту, для 
дистанционных расчетов по сделке с минимальными транзакцион-
ными издержками.
Регулированию в системе экономических отношений бизнес-сто-

рон подлежат бизнес-процессы, формализованные на уровне про-
цедур и условий создания и распределения ценности и распростра-
няющиеся на технологический и финансовый аспекты хозяйствова-
ния. Целевая функция регулирования заключается в автоматическом 
поддержании точного соответствия предустановленных требований 
смарт-контракта, опирающихся на идентифицируемые данные хозяй-
ствующих субъектов, фактическим действиям бизнеса, публично или 
приватно прослеживаемым на контролируемом этапе жизненного 
цикла продукции.
Механизмы исполнения смарт-контрактов реализуются через сете-

вые каналы передачи транзакций, образованные технологиями элек-
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тронной коммерции. Транзакции сопровождают движения материаль-
ных и нематериальных активов, рассматриваемых в качестве предмета, 
составной части или средства обеспечения сделки. Гарантией автомати-
ческого расчета по обязательствам смарт-контракта между сторонами 
выступает цифровой алгоритм, имеющий уникальный доступ к ресур-
сам бизнеса и обрабатывающий релевантные бизнес-проекту данные, 
формируемые в производственно-сбытовых бизнес-процессах.
Обработка данных осуществляется в их фиксированной хроно-

логической последовательности, генерируемой с временными мет-
ками в цепочках создания ценности. Данные, прошедшие валидацию 
и верификацию, проверяются на соответствие условиям-триггерам, 
решающие правила которых контролируют факт наступления ожи-
даемого в жизненном цикле продукции события и разрешают или 
запрещают логически запрограммированные на этот случай транзак-
ции, систематизируемые в реестре3 и направленные на исполнение 
возникающих из смарт-контракта обязательств (распределение пла-
тежей, снятие обременений или ограничений на движение активов 
и др.) без дополнительных распоряжений бизнес-сторон.

Практические кейсы использования смарт-контрактов 
в бизнесе

Практический кейс реализации смарт-контрактов по данным 
исследования [8] демонстрирует компания S7 Airlines, осуществля-
ющая маркетинговую бизнес-стратегию реализации билетов на ави-
аперевозки с использованием технологий распределенного реестра 
блокчейн, имплементированных в хозяйственную деятельность и под-
держивающих финансовые транзакции в операционном цикле, объе-
диняющем производственную среду компании и банковские коммер-
ческие структуры. Аналогичные проекты на основе смарт-контрактов 

3 Согласно дорожной карте развития сквозной цифровой технологии «Системы рас-
пределенного реестра», подготовленной в 2019 г. Министерством цифрового раз-
вития, связи и массовых коммуникаций Российской Федерации, экономический 
эффект от развития и внедрения технологий распределенных реестров и смарт-
контрактов оценивается разработчиками программы как совокупность дополни-
тельной выручки компаний и снижение их издержек в масштабах Российской Фе-
дерации в ожидаемом к 2024 г. размере 782 млрд руб. Косвенный экономический 
эффект разработчиками дорожной карты сформулирован как сокращение на рын-
ке объема контрафактной продукции и сокращение объемов теневой экономики, 
оцениваемый к 2024 г. в размере 823 млрд руб. Наибольший синергетический эф-
фект предполагается от совместной реализации в промышленности субтехнологий 
распределенного реестра, субтехнологий «Новые производственные технологии» 
и субтехнологий искусственного интеллекта, способной генерировать бизнес-цен-
ности в промышленных масштабах.
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получили практическое воплощение в экономических сегментах авто-
мобильных и морских перевозок компаний Uber Technologies Inc., 
США; Maersk, Дания; Hapag-Lloyd, Германия и др.
Субъектами отечественной экономики для первоочередного при-

менения технологий распределенного реестра и смарт-контрактов 
бесспорно являются4 государственные институты (министерства), осу-
ществляющие выделение, распределение и контроль потоков финан-
сов, циркулирующих в процессах выполнения национальных проек-
тов, федеральных целевых государственных программ, государствен-
ного оборонного заказа и др.
Экономическое и правовое регулирование смарт-контрактов 

в настоящее время в Российской Федерации находится в стадии законо-
дательных инициатив, в то время как, например, в Швеции и Южной 
Корее смарт-контракты на государственном уровне являются юри-
дически значимыми и поддерживаются специальными налоговыми 
льготами. Вместе с тем, сегодня отсутствуют5 универсальные решения, 

4 Согласно дорожной карте развития сквозной цифровой технологии «Системы рас-
пределенного реестра», подготовленной в 2019 г. Министерством цифрового разви-
тия, связи и массовых коммуникаций Российской Федерации, целевые ориентиры 
отечественной промышленности концентрируются в направлениях создания на госу-
дарственном уровне полноценной базы данных приложений и отраслевых решений, 
поддерживающих смарт-контракты, в том числе на Internet-of-Things-устройствах, 
а также максимизации бизнес-процессов, автоматизированных инструментами 
смарт-контрактов. Динамика рыночных показателей технологии смарт-контрактов, 
прогнозируемая разработчиками дорожной карты, следующая: число компаний–
разработчиков смарт-контрактов и соответствующих программных приложений, 
шт.: 2019 г. – 100; 2021 г. – 500; 2024 г. – 3000; число стандартизированных программ-
оракулов, предназначенных для работы со смарт-контрактами, шт.: 2019 г. – 0; 2021 г. – 
100; 2024 г. – 1000; доля бизнес-процессов компаний, цифровизированных за счет вне-
дрения смарт-контрактов, %: 2019 г. – 5; 2021 г. – 30; 2024 г. – 75.

5 Согласно дорожной карте развития сквозной цифровой технологии «Системы рас-
пределенного реестра», подготовленной в 2019 г. Министерством цифрового разви-
тия, связи и массовых коммуникаций Российской Федерации, 43% бюджетных ассиг-
нований от общего объема (23,1 млрд руб.) средств, выделяемых в РФ на развитие 
технологий распределенных реестров, в ближайшее время планируется выделить 
на разработки и практическое внедрение в промышленность по линии «Техноло-
гии создания и исполнения децентрализованных приложений и смарт-контрактов», 
что обусловлено наименьшим уровнем готовности (менее 6 по ГОСТ Р 58048-2017) 
этой субтехнологии, рассматриваемой тем не менее как базовая для реального сек-
тора цифровой экономики. Стандарт оценки зрелости технологий не является един-
ственным. Отечественным аналогом, применяемым на практике, является методика 
Organizational Digital Manufacturing Maturity Model Московской школы управления 
«СКОЛКОВО». Зарубежные аналоги, релевантные технологиям Индустрии 4.0, пред-
ложены, в частности, Немецкой академией технических наук (методика Industrie 4.0 
Maturity Center) и определяют индекс зрелости технологий, повышенное значение 
которого соответствует ожиданиям лучшего бизнес-результата.
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имеющие перспективы внедрения смарт-контрактов в экономические 
модели отношений «бизнес для бизнеса» и «бизнес для потребителя», 
что обусловлено также и ограниченной пропускной способностью 
интернет-каналов поддержки технологий распределенных реестров.

Система экономического управления цифровым 
бизнесом в Индустрии 4.0

Схема системы экономического управления бизнесом со смарт-
контрактом в контуре управления приведена на рис. 1. В основу логики 
управления хозяйствующими субъектами Индустрии 4.0 положены 
рассмотренные в [9] принципы, системно влияющие на межфир-
менные бизнес-процессы фабрик – основных форм промышленного 
хозяйствования в цифровой экономике, а также их коммуникативные 
взаимодействия с потребительским сообществом: принцип стоимо-
сти, цепочки которой объединяют фабрики в бизнес-систему создания 
ценности; принцип предложения и спроса, бизнес-модели которых 
реализуются в системе отношений «продукт по требованию потреби-
теля» и «продукт по предложению изготовителя» через механизмы 
смарт-контрактов и кастомизацию; принцип цикличности, регулиру-
ющий внутренние бизнес-проекты и бизнес-процессы фабрик через 
замкнутый контур предоставления потребителю ценности и ее вос-
производства с прибылью; принцип конкуренции, учитывающий вос-
приимчивость бизнес-системы к рыночному влиянию внешних эконо-
мических субъектов, процессов и явлений, и др. Субконтуры управле-
ния в системе поддерживают на локальных уровнях специальные биз-
нес-процессы фабрик, рассматриваемых в качестве «фокусных фирм», 
т. е. фирм, бизнес-модели и возможности которых структурированы 
на свой тип производительного (сервисного) бизнеса в составе общей 
бизнес-системы.
Разделение цепочек создания ценности по модульному принципу 

и сценариям предоставления потребителю полезности, свойствен-
ными сетевому способу [10] организации цифрового бизнеса6, обу-
словливает необходимость определения компактных границ бизнес-

6 Согласно определению дорожной карты развития сквозной цифровой технологии 
«Новые производственные технологии», подготовленной в 2019 г. Министерством 
цифрового развития, связи и массовых коммуникаций Российской Федерации:

 а) «цифровое проектирование включает технологии, обеспечивающие реализацию 
концепции передового цифрового «умного» проектирования; драйвером этого 
процесса выступает технология разработки цифрового двойника на основе созда-
ния и применения многоуровневой матрицы целевых показателей и ресурсных 
ограничений, на основе математических моделей разных классов, уровней слож-
ности и адекватности (в самых общих случаях описываемых нестационарными не-
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моделей и бизнес-процессов, реализуемых фабриками в парадигме 
Индустрии 4.0 с четко детерминированными интересами и влияю-
щих на рыночную устойчивость общей бизнес-системы. Частные биз-
нес-модели фабрик и их внутренние цепочки ценности в этом случае 
становятся объектами управления, одновременно реагирующими на 
регулирующие воздействия со стороны бизнес-системы и на «возму-
щения» со стороны рынка, представленного профильными конкурен-
тами фабрик и взыскательным потребительским сообществом.
Сочетание влияния на операционную деятельность фабрик факто-

ров внутренней и внешней бизнес-среды является элементом инфра-
структурных и институциональных экономических условий, соответ-
ствующих наблюдаемой сегодня цифровизации промышленности. 

линейными уравнениями в частных производных), на основе проведения виртуаль-
ных испытаний, применения виртуальных стендов и виртуальных полигонов»;

 б) «цифровое производство включают технологии, обеспечивающие реализацию 
концепции «умного» производства: технологическая подготовка и реализация про-
изводственного процесса с минимальным участием человека на основе данных PLM 
(Product Lifecycle Management)-системы, операционное управление технологиче-
скими процессами, производством, предприятием; технологическая подготовка 
и реализация производственного процесса для кастомизированной продукции 
широкой номенклатуры на основе гибких, реконфигурируемых и модульных ма-
шин, оборудования и робототехники».

Рис. 1. Схема системы экономического управления высокотехнологичным бизнесом 
со смарт-контрактом в контуре управления
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В связи с этим синтез системы управления хозяйствующими субъек-
тами выполнен в согласии с требованиями социально-экономической 
и регулирующей системы государства, рассматриваемой как система 
более высокого порядка [11].

Заключение

Интеграция смарт-контрактов в системы экономического управле-
ния бизнесом является стратегически значимым направлением разви-
тия высокотехнологичных хозяйствующих субъектов, претендующих 
на лидирующие рыночные позиции в институциональных условиях 
цифровой экономики и инфраструктурных условиях Индустрии 4.0. 
По своему содержанию и правовым последствиям смарт-контракты 
следует рассматривать в качестве электронных аналогов традицион-
ным бумажным договорам, переведенным в программный код.
Цифровое исполнение смарт-контракта позволяет алгоритмиче-

ски формализовать и структурировать принятые бизнес-сторонами на 
себя договорные обязательства, распространяющиеся на различные 
этапы жизненного цикла продукции. Контрольно-учетные функции 
смарт-контракта реализуются путем его информационного подклю-
чения через программы-оракулы к объектам внутренней и внешней 
среды хозяйствующего субъекта, выступающего участником сделки. 
Статус смарт-контракта определяет его состояние как элемента 
системы экономического управления бизнесом, обладающего триг-
герным эффектом срабатывания.
Информационными объектами (источниками и приемниками 

данных) смарт-контрактов в сегменте высокотехнологичной промыш-
ленности являются производственное оборудование, выполненное 
в классе автономных киберфизических систем, и финансовые активы, 
объединенные в общее сетевое решение на основе интернет-прото-
колов и каналов беспроводной связи. В связи с этим автоматический 
мониторинг значимых для статуса смарт-контракта данных целесоо-
бразно организовывать в виртуальном пространстве (цифровой эко-
системе7 или цифровой платформе8 бизнеса [12; 13]), к которому под-

7 Согласно определению дорожной карты развития сквозной цифровой техноло-
гии «Нейротехнологии и искусственный интеллект», подготовленной в 2019 г. Ми-
нистерством цифрового развития, связи и массовых коммуникаций Российской 
Федерации, «экосистема ― это экономическое сообщество, которое состоит из 
совокупности взаимосвязанных организаций и физических лиц. Экономическое 
сообщество производит товары и услуги, ценные для потребителя, которые также 
являются частью экосистемы».

8 Согласно дорожной карте развития сквозной цифровой технологии «Новые про-
изводственные технологии», подготовленной в 2019 г. Министерством цифрового 
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ключены разработчики, изготовители, дистрибьютеры, заказчики 
и потребители продукции, входящие в состав глобальной цепочки 
создания и распределения ценности.
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REGULATION OF INTERACTION PROCESS OF ECONOMIC ORGANIZATIONS 
USING A SMART CONTRACT IN MANAGEMENT LOOP
Management of economic organizations using smart contracts is considered. The manage-
ment of the organizations using smart contract technologies is associated with the deep 
digitalization of their operating activities and corresponds to the institutional conditions 
of the digital economy. The article outlines a framework and some details of management 
system, which are relevant for high-tech industries adopted to the infrastructure concepts of 
Industry 4.0. The management objects are defined as «factories of the future». They are digi-
tal, smart and virtual factories. Their business relations form a cross-cutting chain of crea-
tion and distribution of consumer value in the general business system. The management is 
implemented for a full product lifecycle contract, where a digital factory develops product, 
a smart factory manufactures the product, and a virtual factory provides product service. 
The management system is designed as closed loop with feedbacks and sub-regulators that 
support the principle of autonomy of the business processes of each of the factories.
Keywords: economic entity, economic management, smart contract, Industry 4.0.
JEL: G34, J54, M11.
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